Priloha €. 4 - Zadavaci dokumentace — Technicka c¢ast

Stavajici stav:

V soucasné dobé urad vyuzivd virtualizacni software VMware ESXi 6.7 Essential Plus ve tfech
nezavislych datacentrech na tfech fyzickych serverech. Provozovano je cca 30 server( s OS Windows
a Linux (Windows 2012 R2, CentOS 7). Jako datové Uulozisté slouzi virtudlni pole zaloZené na
technologii HP SV VSA 2014, které se sestava ze dvou nodu a vyuziva lokalnich diska fyzickych server(
v datacentru Skoly a uradu. Celkova Cista kapacita 10TB (Raid 50) je nyni vyuZita z 80 %. Fyzicky server
v datacentru radnice se nijak na celkové kapacité pole nepodili. Nicméné hostuje virtualni server,
ktery slouzi jako svédek VSA (FOM). Datacentra Uradu a radnice, stejné tak i uradu a skoly, jsou
propojena 12 vlaknovym SM OK zakonéeném v optické vané LC konektory. Propoj datacenter skoly a
radnice je feSen pasivnim propojenim optickych van v datacentru uradu. PoZadavek licenci pro
hypervizor a zalohovani neni soucasti poptdvky. Naddle se predpoklada vyuziti stavajicich licenci pro
VMware a Veeam.

Fyzické servery v datacentru skoly a ufadu Server HP DL360 Gen9 8SFF, 128 GB RAM

2x 146 GB / 15000 ot. /min
14x 900 GB / 10000 ot. /min

Fyzicky server v datacentru radnice Server HP DL380 G7, 32 GB RAM

Fyzické schéma zapojeni:
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Rozsah obnovy:

Systém, jako funkéni celek, bude nasazen v rozsahu dle nasledujici tabulky:

Server pro virtualizaci 2X
Virtudlni diskové pole 1x
Zalozni zdroj napajeni 2x

Obecné pozadavky:

e Zadmérem je obnova a rozsifeni stavajici hardwarové infrastruktury pro virtualizaci
v datacentrech.

e Zadavatel poZaduje, z dlvodu jednoduchosti nasledné spravy dodaného teSeni, pouZiti
v datacentrech totoZnych technologii.

e Vsechna zafizeni sitové a serverové infrastruktury budou v provedeni, které umozni montaz
do 19“ racku.

e Nabidka dodavatele miZe obsahovat feseni s lepsSimi technickymi parametry nebo vétsi
pridanou hodnotou a presahovat tak v nékterych smérech minimalni pozadavky zadavaci
dokumentace, v Zadném pfipadé to vsak nelze povaZovat jako kompenzaci a divod k
nesplnéni jinych minimalnich pozadavka.

e Nabizené fesSeni musi za vSech okolnosti splfiovat vSechny minimalni poZadavky uvedené
v zadavaci dokumentace.

e Variantni feSeni se nepripousti.

e Vpfipadé, Ze technické pozadavky zadavatele obsahuji odkaz na urlité dodavatele nebo
vyrobky, nebo patenty na vynalezy, uZitné vzory, primyslové vzory, ochranné znamky nebo
oznaceni plvodu, zadavatel umoziuje pouZiti i jinych, kvalitativné, funkéné a technicky
rovnocenné rfeseni, ktera budou splfiovat minimalni poZadavky stanovené zadavatelem.

e Zadavatel pozaduje, aby nabizené reseni bylo plné kompatibilni se stavajici infrastrukturou.

e Dodané zafizeni musi byt dodano jako funkcni celek véetné potrebnych optickych ¢lent,
propojovacich, napajecich a dalSich kabeld, licenci apod.

e Zadavatel poZaduje na celé feSeni zdru¢ni dobu v délce 72 mésicl od dodani. U diskd je
poZadovdna zaruka s moZnosti ponechdni si vadnych médii.

e Zadavatel pozaduje odstranéni zarucni zdvady do 48 hodin od nahlaseni zdvady na servisni
stfedisko Prodavajiciho.

Technické pozadavky na ,Server pro virtualizaci“:

Parametr Pozadavek

Provedeni Pro instalaci do racku v¢. rack-mount-kitu a ramene pro vedeni kabel(, maximalni
vysSka serveru 2U.

Napajeni Minimalné 2 napajeci zdroje s redundanci napdjeni 1+1, poZzadovany vykon

jednoho zdroje je maximalné 800 W.

Redundantni zdroje musi splfiovat pozadavky na certifikaci energetické ucinnosti,
napf. ECOS Consulting 80 Plus (minimalné Platinum), popfipadé je nutno doloZit,
Ze maji pfi napéti 230 V a ucinnost min. 94 %.

Zdroje musi byt vyménitelné za chodu serveru.




Kompatibilita HW s OS

Aktuadlni verze Microsoft Windows Server véetné Microsoft Hyper-V a VMware
vSphere.

HDD Minimalné 10 internich pozic pro pevné disky.

USB Interni dudlni microSD karta pro boot hypervizoru minimalné s kapacitou 16 GB
v RAID 1.

Rozhrani Minimalné 5x USB 3.0, z toho alespon 1x zpfedu a 1x interni
1x SD/microSD slot

PCl sloty 3x PCle 3.0, z toho alesponi 2x x16 PCle.

Prediktivni analyza
poruch

Pevné disky, procesory, pamét.

Management

Dedikovany management port.

Vzddlend sprava serveru

Rizeni pfistupovych prév k centralni ¢asti SW a k management nastrojdim pomoci
Ucth Active Directory domény.

Zabezpeceni serveru s podporou CNSA SuiteB a FIPS 140-2 level 1.

Virtualni KVM (tj. prevzeti textové i grafické konsole serveru a zajisténi prenosu
povell z klavesnice a mysi vzdaleného pocitace).

Zapnuti, vypnuti a restart serveru na dalku.

Mapovani vzdalenych medii Floppy/CD, image soubortd a adresara.

U grafické konsole rozliSeni min az 1600x1200 .

GUI v HTMLS interface s moznosti vyuziti béZnych www prohliZzec¢( integrovanych
v desktopovém OS pro spravu serverl (Firefox, Chrome).

Kédovani Advanced Encryption Standard (AES) a Triple Data Encryption Standard
(3DES) pro zabezpeceni komunikace s béznymi www prohlizeci.

RESTful API rozhrani pro skriptovani.

Podpora UEFI Secure Boot.

Server musi byt schopen zajistit bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu
Zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentach. V pfipadé zjisténi neschvaleného firmware
musi byt schopen automaticky uvést stav poskozené komponenty do bezpecného
stavu. Pokud tato funkcionalita vyZaduje licenci, musi byt soucdsti nabidky.
MoZnost detekce otevieni chassis serveru.

Musi umoZiiovat stabilizaci nezadoucich fluktuaci frekvence procesoru mezi
nativni a Turbo frekvenci.

Musi umoZiovat optimalizaci vykonu serveru v zavislosti na zvoleném druhu
zatéze.

MozZnost zasilani proaktivnich hlaseni o moznych chybach v systému pomoci
SNMP v3 a také na uZivatelsky definovanou e-mailovou adresu.

Méreni a fizeni spotieby serverl s moznosti uzamknuti pfikonu kazdého ze
server(.

MozZnost fizeni spotteby, resp. omezeni celkového pfikonu viech poptavanych
serverl tak, aby byl zohlednén aktudlni pfikon kazdého jednotlivého serveru.
Monitorovani okamzité teploty a zaznam hodnot do lokalni DB.

MozZnost skupinové spravy vsech poptavanych serverl prostrednictvim jedné
servisni konzole.

MozZnost skupinového update firmware vSech poptavanych serverd.
Management serveru se sluzbou, ktery umoZznuje automatizované hlaseni zavad
HW pfimo na certifikovanou technickou podporu vyrobce.

Licence pro integraci managementu HW serveru do konzole hypervizord (MSSC a
vCenter).




Pocet procesort na Maximalné 2
server

Celkovy pocet fyzickych Maximalné 16 s podporou Simultaneous multithreading (SMT)
jader

Pracovni kmitocet Minimalné 2,9 GHz
procesoru

Typ procesoru Serverovy (24/7/365)
Velikost CACHE Minimalné 20 MB
procesoru

Celkovy vykon dle Minimalné 26500 bodU

CPU Benchmarks
(napt.cpubenchmark.net)

Velikost operacni paméti | Minimalné 256

RAM (GB) Zadavatel pozaduje, aby RAM byla rovnomérné rozlozena pres vSechny pamétové
kanaly, pamétové moduly DDR4 s minimalnim kmitoétem 2666 MHz registered,
podpora Advanced ECC (nebo obdobna technologie opravy vice bitové chyby
pameéti).

RAM musi byt rozsifitelna minimalné na dvojndsobek pouhym pridanim
pamétovych moduld.

Konektivita LAN Minimalné 4 porty 1 Gigabit
Minimalné 2 porty 10/25 Gigabit s ¢ipem Qlogic véetné SFP+ modull a kabeld

Konektivita FC/SAN/iSCSI | Minimalné 2 porty 10/25 Gigabit s ¢ipem Qlogic véetné SFP+ moduld a kabeld

Rozsifujici PCI-E sloty Zadavatel poZaduje, aby minimalné jeden PCI-E slot zlstal v serveru volny

RAID radic Rozhrani SAS, rychlost 12 Gb/s, PCle 3.0

Umoznujici pfipojeni k jednotkdm SAS nebo SATA.

Podporujici sou¢asné operace RAID a HBA ve smiSeném rezimu.

Doplnény o centralizovany zalozni zdroj, vyzadovany pro zalohovani dat
obsaZenych v cache zapisem obsahu do flash paméti na radicich RAID v pfipadé
neplanované ztraty napajeni serveru.

Podpora RAID 0,1 ADM,1,5,6,10,50,60
Pamét cache Minimalné 2 GB

Zajisténi trvalého uchovani obsahu cache v pfipadé vypadku napdjeni.
Diskovy subsystém Minimalné 6 ks a zaroven s minimalni celkovou uZitnou fyzickou kapacitou

minimalné 12 TB v RAID 50. Rozhrani SAS, rychlost 12 Gb/s.

Minimalné 1ks Spare disk.

Typ SSD nebo Flash vhodny pro nonstop provoz.

Garance trvanlivosti SSD na 6let nebo garance bezplatné vymény SSD po jeho
vypsani.

Paritni a Spare kapacita se nezapocitava do uzitné kapacity.

Podporované osazeni MozZnost osazeni HDD 2,5“.
MozZnost osazeni HDD SSD, SAS, SATA/NL-SAS soucdasné.

Instalacni sluzby MontdzZ a kompletace doddvky véetné namontovani do racku a zapojeni, a to
odbornym zplsobem.

Software musi byt dodané véetné instalace a implementace. Implementaci se
rozumi minimalné konfiguraci vici LAN, konfiguraci vici serverlim, konfiguraci
nastroju pro sledovani vykonu, integraci administracnich nastroj do
virtualizacniho prostredi.

Implementace vSech pozadovanych funkcionalit vyse uvedenych, které budou
predmétem kontroly pro akceptaci zakazky.




Technické pozadavky na ,Virtudlni diskové pole“:

Parametr

Pozadavek

Storage software

Podpora vysoké dostupnosti (Synchronous replication/Synchronous mirroring)
Podpora technologie iSCSI, RAIN (Redundant Array of Independent Nodes),
snapshotq, thin provisioningu, multipath, automatického tieringu, deduplikace a
komprese.

Certifikace pro obvyklé virtualiza¢ni technologie — min. Hyper-V, VMware
Provozovany jako virtualni appliance ve virtuadlnim prostiedi VMware nebo
Hyper-V.

Licence min. pro 12 TB prezentovaného prostoru.

MoZnost bezodstavkové aktualizace firmware.

Centralizovana sprava a monitoring pole s moznosti sledovani vykonu

U pozadovanych funkcionalit, které vyzaduji dodatecnou softwarovou licenci,
musi byt licence soucasti dodani.

Dalsi vlastnosti
kompatibilita a integrace

Diskové pole musi byt mozZné integrovat se zdlohovacim softwarem Veeam.
Integrace musi umoZznit zdlohovani a obnovu ze snapshotu diskového pole.
DoloZeni tohoto bodu je poZzadovano dolozit oficidlni certifikacni matici vyrobce
zalohovaciho SW.

Operacni systémy
podporované sw
virtualniho pole

Aktudlni verze Microsoft Windows Server véetné Microsoft Hyper-V, Oracle
Linux, Red Hat Enterprise Linux, Red Hat Enterprise Virtualization, Suse Linux
Enterprise, VMware vSphere, Oracle VM.

Instalacni sluzby

Software musi byt dodany vcetné instalace a implementace. Implementaci se
rozumi minimalné konfiguraci vici LAN, konfiguraci vici serveriim, konfiguraci
nastroju pro sledovani vykonu, integraci administracnich ndstrojl do
virtualizacniho prostredi.

Implementace vSech pozadovanych funkcionalit vyse uvedenych, které budou
pfedmétem kontroly pro akceptaci zakazky.

Technické poZadavky na ,,ZaloZni zdroj napdjeni”:

Parametr Pozadavek
Provedeni Pro instalaci do racku v¢. rack-mount-kitu, maximalni vyska 2U
Napajeni Jmenovité napéti 240 V, jednofdzovd, ucinnost min. 95%
Baterie musi byt vyménitelné za chodu, bez vypadku. Automaticky interni bypass.
Technologie Online s dvojitou konverzi.
Diagnostika Vestavény Uplny systémovy autotest.

Rozhrani a porty

1x RS-232/USB pro management.
1x LAN RJ-45 pro management a automatické fizeni zalohovanych zafizeni.

Vykon

3300 VA /3000 W

Stabilizace vystupniho U

Maximalné £5 % od jmenovité hodnoty.

Doba béhu na baterie

Minimalné 10 minut pfi 50% zatézi.

Podpora protokol(

HTTP/S, SNMP s podporou standardni UPS MIB, SMTP

Dalsi vlastnosti

Minimalné 2 samostatné fiditelné vystupni napajeci segmenty

Dalkové ovladani a restartovani chranénych zafizeni pres sit, korektni shutdown
operacnich systému.

U pozadovanych funkcionalit, které vyzaduji dodatecnou softwarovou licenci,
musi byt licence soucasti dodani.

Real-time e-mailova upozornéni na udalosti.




Schopnost Fizeni vypinani virtualnich server(l na Urovni hypervisora (Hyper-V,
VMware).

Instalacni sluzby Montdaz a kompletace doddvky v€etné namontovani do racku a zapojeni, a to
odbornym zptsobem.

Software musi byt dodany vcetné instalace a implementace. Implementaci se
rozumi minimalné konfiguraci v(ici LAN, konfiguraci vici serverlim, konfiguraci
nastroju pro sledovani vykonu, integraci administraénich nastrojl do
virtualizacniho prostredi.

Implementace vSech pozadovanych funkcionalit vyse uvedenych, které budou
predmétem kontroly pro akceptaci zakdzky.

Akceptaéni testy:

e Pfedani a prevzeti bude provedeno na zakladé akceptacniho protokolu, ve kterém budou
zaznamenany vysledky splnéni predmétu kupni smlouvy:
e Dodavka HW dle kupni smlouvy;
e Dodavka SW licenci dle kupni smlouvy;
e Dodavka technické dokumentace skute¢ného vyhotoveni;
e Predaniinstalovanych systém( dle zaddvaci dokumentace
o Uspésné provedeni akceptacnich testd:
o Test zabezpeceni napajeni — simulace vypadku elektrického napdjeni po dobu 20
min., kritérium Uspésné akceptace:
= dostupnost instalované infrastruktury;
o Testy vysoké dostupnosti — simulace vypadku zafizeni, kritérium Uspésné akceptace:
= dostupnost jednoho z virtualizacnich server( — test HA;
o Test instalace a konfigurace monitoringu — simulace vypadku infrastruktury,
kritérium Uspésné akceptace:
= v systému monitoringu se zobrazi simulovany vypadek na instalované
infrastrukture;
= emailova notifikace spravci;

Testy vykonnosti infrastruktury — simulace zatéze serverf, kritérium Uspésné akceptace:
e aktivni zatéz fyzickych CPU server( pfi spusténych povinnych a nepovinnych sluzeb nebude
vétsinez 45% v priiméru za sledované obdobi (tj. jeden den).




